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Indgaet mellem

Virksomhed

Adresse

Postnummer By

Land

CVR-nr.

(herefter benzevnt den Dataansvarlige)

0g

BrandMonkey ApS

Dronning Margrethes Vej 4D

4000 Roskilde

Danmark

CVR-nr.34897360

(herefter benaevnt Databehandleren)

BILAG TIL DATABEHANDLERAFTALEN

1. Hovedydelsen
2. DenDataansvarliges forpligtelser
3. Underdatabehandlere

1. BAGGRUND 0G FORMAL

11 Parterne har aftalt levering af visse ydelser fra Databehandleren til den Dataansvarlige, som naermere
beskrevet i bilag1til denne aftale ("Hovedydelserne”).

12 ldenforbindelse behandler Databehandleren personoplysninger pa vegne af den Dataansvarlige, hvor-
for Parterne har indgdet denne aftale med underliggende bilag ("Databehandleraftalen”).

1.3 Databehandleraftalen har til formal at sikre, at Databehandleren overholder den til enhver tid gzelden-
de persondataretlige regulering.

2. OMFANG

21 Databehandleren bemyndiges til at foretage behandling af de personoplysningerne som er naermere
beskrevet ibilag1, pa den Dataansvarliges vegne pa vilkarene fastsat i Databehandleraftalen.

2.2 Databehandleren mé alene behandle personoplysninger efter dokumenteret instruks fra den Data-
ansvarlige ("Instruks”). Denne Databehandleraftale inkl. bilag udger Instruksen pa underskriftstids-
punktet. Instruksen indebaerer indtil andet fastsaettes af den Dataansvarlige, at Databehandleren ma
foretage al behandling der er nedvendig for at levere Hovedydelsen.

23 |detomfangdentil enhver til geeldende persondataretlige regulering medfarer, at der er brug for

tilpasninger af denne Databehandleraftale, er Parterne enige om, at dette skal medfaere fornyet for-
handling af indholdet af denne Databehandleraftale.
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3. VARIGHED

31 Databehandleraftalen gzlder indtil aftalen om levering af Hovedydelserne opherer eller Databehand-
leraftalen opsiges eller ophaeves.

4. DATABEHANDLERENS FORPLIGTELSER
4.1 Tekniske og organisatoriske sikkerhedsforanstaltninger

411 |forbindelse med, at Databehandleren skal behandle personoplysningerne for den Dataansvar-
lige, har Databehandleren ansvaret for at gennemfare fornadne, tekniske- og organisatoriske
sikkerhedsforanstaltninger.

412 Sikkerhedsforanstaltningerne skal gennemfares under hensyntagen til det aktuelle tekniske
niveau, implementeringsomkostningerne, og den pagzeldende behandlingskarakter, omfang, sam-
mensatning og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder, samt typerne af personoplysninger beskrevet i bilag1.

4.2Medarbejderforhold/underdatabehandlere

4.21 Databehandleren sikrer sig internt, at medarbejdere/underdatabehandlere, der behandler
personoplysninger for Databehandleren, har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt. Alle medarbejdere/underdatabehandlere har desuden
modtaget et databehandlerkursus forud for behandling af den Dataansvarliges data generelt.

4.2.2 Databehandleren skal sikre, at adgangen til personoplysningerne begranses til de medarbejde-
re/underdatabehandlere, for hvem det er nedvendigt at behandle personoplysninger for at kunne
opfylde Databehandlerens forpligtelser over for den Dataansvarlige.

4.2.3 Databehandleren skal sikre, at medarbejdere/underdatabehandlere, der behandler personop-
lysninger for Databehandleren, kun behandler disse i overensstemmelse med Instruksen som
fremgar af denne aftales samlede omfang.

4.2.4 Databehandleren og dennes medarbejder/underdatabehandlere handler altid og alene pa In-
struks fra den Dataansvarlige.

4.3 Pavisning af overholdelse

4.31 Databehandleren stiller efter anmodning alle oplysninger, der er nedvendige for at pavise over-
holdelse af kravene i Databehandleraftalen, til radighed for den Dataansvarlige og giver mulighed
for og bidrager til revisioner, herunder inspektioner, der foretages af den Dataansvarlige eller en
andenrevisor, som er bemyndiget af den Dataansvarlige. En sddan anmodning besvares inden
rimelig tid. Eventuelt mod vederlag alt efter forudgaende aftale herom.

4.3.2 For savidt angar punkt 4.3.1 underretter Databehandleren omgaende den Dataansvarlige, hvis

eninstruks efter Databehandlerens mening er i strid med databeskyttelseslovgivningen eller
databeskyttelsesbestemmelser i anden EU-ret eller nationale ret.
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4.4 Sikkerhedsbrud

4.5 Databehandleren underretter uden unadig forsinkelse den Dataansvarlige hvis Databehandleren
bliver opmaerksom pd, at der er sket brud pa persondatasikkerheden. Der henvises til gldende
lovgivning, som har skaerpet kravene til underretningsforpligtigelsen fra Dataansvarlig til Databe-
handler og omvendt.

4.6 Underretningen skal indeholde de faktiske omstandigheder ved bruddet pa persondatasikkerhe-
den, dets virkninger og de trufne og planlagte afhjaelpende foranstaltninger.

5. DEN DATAANSVARLIGES FORPLIGTELSER

51

Den Dataansvarlige har de forpligtelser, som fremgar af bilag 2 og aftalen om levering af Hovedydelserne.

6. 3.PARTS DATABEHANDLERE

6.1

6.2

6.3

6.4

Databehandleren ma altid uden forudgaende varsel gere brug og skifte mellem sine altid EU godkendte
3.parter til behandlingen af personoplysninger for den Dataansvarlige i det omfang det fremgar af bilag
3til denne Databehandleraftale, eller Instruks fra den Dataansvarlige.

Databehandleren og Underdatabehandleren skal indga en skriftlig aftale, som palaegger Underdatabe-
handleren de samme databeskyttelsesforpligtelser, som pahviler Databehandleren (herunder i medfer
af denne Databehandleraftale).

Hvis en 3.parts databehandler ikke lever op til Instruksen, kan den Dataansvarlige forbyde anvendelse
af den pagaeldende 3.part. Skift af 3. parts databehandlere kan kraeve vederlag.

Databehandleren er aldrig ansvarlig for 3.parts data behandling af personoplysninger pa samme vis,
som var behandling foretaget af Databehandleren selv. Dog er Databehandleren ansvarlig for valg af
EU godkendte 3.parts databehandlere, som i et vist omfang vil seges begranset til den Dataansvarli-
ges specifikke behov.

7. OVERFORSEL TIL TREDJELANDE OG INTERNATIONALE ORGANISATIONER

71

7.2

73

74

Databehandleren ma kun overfare personoplysninger til i et land uden for den Europaeiske Union eller
EQS (et "Tredjeland”) eller internationale organisationer i det omfang dette fremgér af denne Databe-
handleraftale, eller Instruks fra den Dataansvarlige.

Overfarsel af personoplysninger maialle tilfaelde kun ske, hvis Databehandleren har sikret et forne-
dent overfarelsesgrundlag, f.eks. EU Kommissionens Standardkontraktsbestemmelser.

Safremt det i henhold til det anvendte overferselsgrundlag kraeves, at den Dataansvarlige er direkte
part heri, er Databehandleren bemyndiget til at gennemfare dette pa den Dataansvarliges vegne, f.eks.
ved at indga aftale ved brug af EU Kommissionens Standardkontraktsbestemmelser pa vegne af den
Dataansvarlige. Databehandleren skal snarest muligt orientere den Dataansvarlig, hvis denne bemyndi-
gelse udnyttes.

Evt.regulering geeldende i medfer af det anvendte overfarelsesgrundlag har forrang frem for regulerin-

gen i denne Databehandleraftale, dog alene i relation til den behandling, som nedvendigger overfarel-
sesgrundlaget; evrig behandling er alene reguleret af denne Databehandleraftale.

BRANDMONKEY

Dr.Margrethes Vej4D // 4000Roskilde // TIf.25900945 // CVR.34897360 // hello@brandmonkey.dk




7.5 Enhver form for 3.parter skal udbede sig den Dataansvarliges oplysninger med hjemmel i dansk lovgiv-
ning, fer denne kan tilga den Dataansvarliges materiale, som aldrig videregives uden den Dataansvarli-
ges samtykke. Dette samtykke er ud over denne aftale og traeffes separat for det enkelte tilfaelde ved
yderligere en separat aftale herom og eventuelt vederlag herfor.

8. DATABEHANDLING UDENFOR INSTRUKSEN

81 Databehandleren kan behandle personoplysninger udenfor Instruksen i tilfaelde, hvor det kraeves af
EU-retten eller national ret, som Databehandleren er underlagt.

82 Vedbehandling af personoplysninger udenfor Instruksen skal Databehandleren underrette den Dataan-
svarlige om arsagen hertil. Underretningen skal ske, inden behandlingen foretages og skal indeholde en
henvisning til de retlige krav, der ligger til grund for behandlingen.

83 Underretning skal ikke ske, hvis underretning vil vaere i strid med EU retten eller den nationale ret.
9. VEDERLAG 0G OMKOSTNINGER

9.1 Databehandleren har krav pa betaling efter medgaet tid samt Databehandlerens evrige omkostninger
herved, for de ydelser der udferes efter Databehandl|eraftalen pa den Dataansvarliges anmodning.
Ydelserne kan omfatte, men er ikke begranset til, endringer af instruksen, assistance ved anmeldelse
af brud pa persondatasikkerheden, udlevering af oplysninger, bistand ved audit, samarbejde med tilsyn-
smyndigheder og hjzlp til efterlevelse af anmodninger fra registrerede.

9.2 Databehandleren har krav pa betaling efter medgaet tid samt Databehandlerens evrige omkostninger
herved, for de ydelser der udferes efter Databehandleraftalen som falger af 2endringer i den Dataan-
svarliges forhold. Ydelserne kan omfatte, men er ikke begraenset til, bistand til &endringer der falger af
nye risikovurderinger og konsekvensanalyser samt @&ndringer nedvendiggjort af, at den Dataansvarlige
forpligtes af anden lovgivning.

9.3 Vederlaget opgeres efter Databehandleren geeldende timesatser.

9.4 Databehandleren har uanset ovenstaende ikke krav pa betaling for assistance eller implementering af
ndringer i det omfang, sddan assistance eller endring er en direkte folge af Databehandlerens egen
misligholdelse af denne Databehandleraftale.

10. ANDRING AF INSTRUKSEN

10.1  Forud for @ndringer af Instruksen skal Parterne i videst muligt omfang drefte, og om muligt aftale,
implementeringen af @&ndringerne, inkl. sikkerhedsforanstaltninger, implementeringstiden og
omkostningerne.

10.2 |det omfang andet ikke er aftalt, gzelder folgende:

a)  Databehandleren skal uden ugrundet ophold ivaerkseette implementering af @ndringer af
Instruksen og sikre, at sddanne andringer implementeres uden ugrundet ophold set i forhold til

andringernes karakter og omfang.

b)  Vejledende estimat for implementeringstiden og omkostningerne skal meddeles til den Dataan-
svarlige uden ugrundet ophold.
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c)  Zndringerne til Instruksen anses farst for geeldende, fra aendringerne er implementeret, forud-
sat at implementeringen heraf gennemfares i overensstemmelse med dette punkt10.2, og med
mindre den Dataansvarlige eksplicit meddeler at fravige dette punkt.

d)  Databehandlerne er fritaget for ansvar for manglende levering af Hovedydelserne i det omfang
(herunder tidsmaessigt), levering heraf vil vaere i strid med den aendrede Instruks, eller levering i
overensstemmelse med den &ndrede Instruks er umulig. Dette kan eksempelvis vaere tilfzeldet,
(i) hvor @ndringerne ikke teknisk, praktisk eller juridisk kan implementeres, (i) hvor den Data-
ansvarlige eksplicit meddeler, at @ndringerne skal vaere gzeldende, for implementeringen er
mulig eller (i) i tidsrummet indtil Parterne far gennemfart evt. nedvendige sendringer af aftalen
overensstemmelse med a&ndringsprocedurerne heri.

e)  Kreaever @ndringerne yderligere uddannelse eller pa anden made instruktioner af medarbejdere/
underdatabehandlere, kan der tilkomme yderligere vederlaeg efter aftale herom.

11. OVRIGE BESTEMMELSER
11.1 Generelt

111 Reguleringen af emnerne behandlet i dette punkt 11 i aftalen om levering af Hovedydelserne fin-
der anvendelse ogsa for denne Databehandleraftale, som om denne Databehandleraftale var en
integreret del heraf. Kun i tilfaelde hvor aftalen om levering af Hovedydelserne ikke tager stilling
hertil, skal bestemmelserne i dette punkt 11 finde anvendelse pa denne Databehandleraftale.

11.2 Ansvar og ansvarsbhegransninger

1.2 Parterne fraskriver sig ethvert ansvar for indirekte tab og felgeskader, herunder driftstab, tab
af goodwill, tab af besparelser og indtaegter, inklusive udgifter til at indvinde mistede indtzegter,
rentetab, tab af data, samt erstatning og godtgerelse til registrerede og tredjeparter.

11.3 Force Majeure

11.3.1 Databehandleren kan ikke gares ansvarlig for forhold, der kan kategoriseres som force majeure,
herunder, men ikke begraenset til, krig, optejer, terror, opstand, strejke, ildsvade, naturkatastro-
fer, valutarestriktioner, import- eller eksportrestriktioner, afbrydelse af almindelig samfaerdsel,
afbrydelse af eller svigt i energiforsyningen, offentlige dataanlaeg og kommunikationssystemer,
leengerevarende sygdom hos neglemedarbejdere, virus samt indtraedelse af force majeure hos
underleveranderer.

11.3.2 Force majeure kan hejst gares gaeldende med det antal arbejdsdage, som force majeure-situatio-
nen varer.

11.4 Fortrolighed

11.4.1 Information vedrerende indholdet af denne Databehandleraftale, de underliggende Hovedydel-
ser,den anden Parts forretning, der enten i forbindelse med overgivelsen til den modtagende Part
er angivet som fortrolig information, eller som efter sin natur eller i evrigt klart ma opfattes som
fortrolig, skal behandles fortroligt og med mindst samme omhu og diskretion som partens egne
fortrolige informationer. Data, herunder persondata, udger altid fortrolige informationer.

11.4.2 Fortrolighedsforpligtelsen geelder dog ikke for information, som er eller bliver offentlig tilgeenge-
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lig, uden dette skyldes brud pa en Parts fortrolighedsforpligtelse eller information, som allerede
er iden modtagende Parts besiddelse uden tilsvarende fortrolighedsforpligtelse eller informati-
on, som selvstaendigt er udviklet af den modtagende Part.

12. OPHOR
12.1 Opsigelse og ophzvelse

12.1.1 Databehandleraftalen kan alene opsiges eller ophzves i overensstemmelse med bestemmelser-
ne om opsigelse og ophaevelse { aftalen om levering af Hovedydelserne.

12.1.2 Opsigelse eller ophzevelse af denne Databehandleraftale kan alene ske ved - og berettiger
til - samtidig opsigelse eller ophavelse af dele af aftalen om levering af Hovedydelserne, der ved-
rerer behandling af personoplysninger i medfer af Databehandleraftalen.

12.1.3 Nar aftalen om levering af Hovedydelserne opharer, vil Databehandleren fortsat have virkning,
indtil disse personoplysninger er slettet eller tilbageleveret som beskrevet i punkt 12.5.

12.2 Virkning af opher

12.3 Databehandlerens bemyndigelse til at behandle personoplysninger pa vegne af den Dataansvarli-
ge bortfalder ved Databehandleraftalens ophar, uanset arsag.

12.4 Databehandleren ma fortsat behandle personoplysningerne i op til tre maneder efter Databe-
handleraftalens ophar, i det omfang dette er nedvendigt for at fortage nedvendige lovpligtige
foranstaltninger. | samme periode er Databehandleren berettiget til at lade personoplysningerne
indga i Databehandlerens saadvanlige backupprocedure. Databehandlerens behandling i denne
periode anses fortsat for at ske under overholdelse af Instruksen.

12.5 Databehandleren og dennes Underdatabehandlere skal tilbagelevere alle personoplysninger, som
Databehandleren har behandlet under denne Databehandleraftale, til den Dataansvarlige ved
Databehandleraftalens opher, i det omfang den Dataansvarlige ikke allerede er i besiddelse af
personoplysningerne. Databehandleren er herefter forpligtet til at slette alle personoplysninger
fra den Dataansvarlige. Den Dataansvarlige kan anmode om forneden dokumentation for, at dette
er sket.

12.6 Databehandleren er berettiget til at anonymisere personoplysningerne pa en sddan made, at de
ikke senere kan de anonymiseres igen, og herefter anvende den anonyme data til egne formal
bdde i denne Databehandleraftales labetid og fremadrettet.

12.7 Uanset Databehandleraftalens opher skal aftalens punkt11.2,11.4,12.4,12.6 og 13 fortsat have
virkning efter Databehandleraftalens opher.

12.8 Skulle den Dataansvarlige kraeve oplysninger om persondata efter opheret, kan Databehandle-

ren aldrig se sig forpligtiget til at udlevere disse, da de i medfer af ophert samarbejde og efter
galdende lovgivning ikke laengere mé opbevares unedigt af Databehandleren.
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13. TVISTLOSNING

131 Databehandleraftalen er underlagt dansk ret med undtagelse af regler, der ferer til anvendelse af
anden lov end dansk lov samt FN-konventionen om internationale lesarekab (CISG).

13.2 KanParterne ikke opna en lasning ved forhandling, er Parterne berettiget til at kraeve tvisten afgjort
endeligt ved retssag ved de almindelige domstole. Retsplejelovens henvisningsregler til Landsret og
Se- og Handelsret skal dog fortsat finde anvendelse.

14. FORRANG

141 Safremt der er modstrid mellem denne Databehandleraftale og aftalen om levering af Hovedydelserne,
har denne Databehandleraftale forrang, med mindre andet folger direkte af Databehandleraftalen.
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BILAG1

HOVEDYDELSEN
1. Formal og Hovedydelse
11 Formalet med behandlingen i medfer af denne Databehandleraftale er at levere Hovedydelsen
bestaende af folgende: hosting af hjemmesider med mulighed for opbevaring og behandling af
e-mails, samt opsamling af data fra hjemmesider.
2. Personoplysninger

21 Typer af personoplysninger, der behandles i sammenhzeng med levering af Hovedydelsen:

a)  Almindelige personoplysninger, herunder enhver form for information om en identificeret
eller identificerbar registreret ud over de i litra b) og c) naevnte.

b)  Falsomme personoplysninger, herunder racemaessig eller etnisk baggrund, politisk, religias
eller filosofisk overbevisning, fagforeningsmaessige tilharsforhold og oplysninger om
helbredsmaessige og seksuelle forhold eller seksuelle orientering, genetiske data og biome-
triske data.

c)  Oplysninger om straffedomme og lovovertraedelser.

d)  Cpr-numre.

2.2 Kategorien af registrerede identificerede eller identificerbare fysiske personer omfattet af
Databehandleraftalen:

a) Feks.:ansatte
b)  Feks.klienter
c) Feks.:kunder

d)  Feks. bern(angivigivet fald gerne ombarnene er 0-12 &r eller 13-18 ar).
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BILAG 2

DEN DATAANSVARLIGES FORPLIGTELSER

1. Forpligtelser

11

111

11.2

113

114

115

Den Dataansvarlige har felgende forpligtelser

Den Dataansvarlige er ansvarlig for at overholde den til enhver tid geeldende persondatalovgiv-
ning i forhold til de personoplysninger, som overlades til Databehandlerens behandling. Databe-
handleren er herunder navnlig ansvarlig for og indestar for, at:

- Angivelsenibilag1er udtemmende, og at Databehandleren kan agere herefter, bl.a. i forhold
til fastsaettelse af nedvendige sikkerhedsforanstaltninger.

- Den Dataansvarlige har forneden hjemmel til at behandle og til at overlade det til Databe-
handleren at behandle de personoplysninger, der behandles i forbindelse med levering af
Hovedydelserne.

- Den afgivne Instruks, i henhold til hvilken Databehandleren skal behandle personoplysnin-
ger pa vegne af den Dataansvarlige, er lovlig.

Den Dataansvarlige orienterer skriftligt Databehandleren om eventuelt gennemfarte konsekven-
sanalyser, der er relevante for de overladte behandlingsaktiviteter, og den Dataansvarlige giver
samtidig Databehandleren forneden indsigt i analysen med henblik pa at Databehandleren kan
opfylde sine forpligtigelser under Databehandleraftalen.

Den Dataansvarlige orienterer i gvrigt Databehandleren om forhold af betydning for Databehand-
leren udferelse af sine forpligtigelser under Databehandleraftalen, herunder blandt andet den
Dataansvarliges lebende risikovurdering, i det omfang de er relevante for Databehandleren.

Den Dataansvarlige orienterer desuden Databehandleren, hvis den til enhver tid geldende
lovgivning i forhold til de personoplysninger, som overlades til Databehandlerens behandling,
omfatter andet end lov nr.: http://www.folketingstidende.dk/RIpdf/samling/20171/lovforslag/
L68/20171_L68_som_vedtaget.pdf

Den Dataansvarlige bistar Databehandleren med at indgd aftaler med Underdatabehandlere, i det
omfang det er nedvendigt, herunder for at sikre overferselsgrundlag til tredjelande.
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BILAG 3

UNDERDATABEHANDLERE
1. Generelt

11 Den Dataansvarlige giver hermed sin godkendelse til, at Databehandleren anvender fglgende
Underdatabehandlere:

Navn: Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, Tyskland

1.2 Databehandleren mé ikke gere brug af andre Underdatabehandlere uden forudgdende specifik
skriftlig godkendelse fra den Dataansvarlige.

1.3 DenDataansvarlige kan alene tilbageholde sddan godkendelse, hvis der foreligger konkrete og
rimelige arsager hertil.

1.4 Databehandleren méa ikke gere brug af en Underdatabehandler uden forudgaende specifik skrift-
lig godkendelse fra den Dataansvarlige.

1.5 Den Dataansvarlige giver hermed sin forudgéende generelle skriftlige godkendelse til, at Data-
behandleren kan gare brug af en Underdatabehandler. Databehandleren skal skriftligt underrette
den Dataansvarlige om tilfejelse eller erstatning af en Underdatabehandler forud for anvendel-
sens pabegyndelse. Tilsvarende skal Databehandleren underrette den Dataansvarlige om opher
af brug af en Underdatabehandler.

1.6 Den Dataansvarlige har mulighed for at gere indsigelser gaeldende mod en sadan Underdatabe-
handler i det omfang, der er en rimelig grund hertil.
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